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1. Objetivo

El objetivo del presente documento es establecer los principios, bases, lineamientos, procedimientos y normas
necesarios para proteger la informacién y documentacién sensible de la SUBDERE, del conocimiento y
divulgacién a personas o instituciones no autorizadas.

2. Alcance

Este documento se aplica a todo el alcance del Sistema de gestién de Seguridad de la Informacién (SGSI); es
decir, a todos los tipos de informacién, independientemente del formato, ya sean documentos en papel o
electrénicos, aplicaciones y bases de datos, conocimiento de las personas, etc.

3. Documentos de Referencia

e Resoluciéon Exenta N°14185/2016. Aprueba Politica de Seguridad de la Informacién de la Subsecretaria
de Desarrollo Regional y Administrativo, en el marco del Sistema de Mejora de la Gestién.

e Norma NCh/ISO 27001:2013, puntos A.7.1.1, A.7.1.2, A7.1.3, A7.2.1,A7.2.2, A823yA94.1

o Ley 20.285, Ministerio Secretaria General de la Presidencia, Sobre Acceso a la Informacién Pablica

4. Definiciones

e Activos de Informacion: Todos aquellos elementos relevantes en la produccion, emision,
almacenamiento, comunicacion, visualizacion y recuperacion de informacion de valor para la institucion.
En otras palabras, la informacién propiamente tal, en sus multiples formatos, los equipos/sistemas que
soportan esta informacion y las personas que utilizan la informacion, y que tienen el conocimiento de los
procesos institucionales

5. Clasificacién y Manejo de la Informacién
5.1.Introduccion

Establecer que de acuerdo a lo dispuesto por la Ley N° 20.285 sobre acceso a la informacion publica “es
publica la informacion elaborada con presupuesto publico y toda otra informacion que obre en poder de los
6rganos de la Administracion”, en consecuencia la informacion tratada en la SUBDERE esta contemplada
dentro del alcance definido por este cuerpo legal y su propiedad corresponde al Estado de Chile, asi como
también incluye a los sistemas asociados a ella, los cuales deben ser protegidos de acuerdo a su valor y
criticidad.

Cabe sefialar que toda la informacion que las unidades administrativas de la SUBDERE generen, obtengan,
adquieran, transformen o conserven por cualquier titulo, es publica y la reserva de la misma se justifica
estrictamente por excepcion, por lo que en caso de clasificarse como reservada o CONFIDENCIAL requerira
fundarse y estara sujeta a un término para su desclasificacion, designandose al responsable de su custodia o
PROPIETARIO de la informacién.

La presente politica define las Categorias de Clasificacién de la Informacién y las reglas de manejo, copiado,
almacenamiento, autorizacién de acceso y derecho a conocer la informacion.

Las politicas mencionadas en el presente documento permitiran la correcta identificacion y etiquetado de los
Activos de Informacion provistos por la SUBDERE, facilitando asi documentar la importancia que estos tienen
para la institucion.

En caso de existir legislacion especial que indiquen acciones a realizar diferentes a las definidas en la presente
politica, estas deberan ser priorizadas por sobre el presente documento.
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5.2.Roles y Responsabilidades

Responsables de Procesos: Corresponde a los Jefes de Divisién y/o Departamento, la responsabilidad de la
implementacién de la presente politica en sus dependencias respectivas.

Consejo de Calidad, Riesgos y Seguridad de la Informacion: Corresponde verificar el cumplimiento de la
presente politica, indicando su incumplimiento a los responsables de procesos o activos, cuando corresponda.

Propietario de la informacién: Corresponde al propietario de la informacién, la responsabilidad de custodiar y
proteger de acuerdo a la siguiente politica, los activos asignados a su persona.

5.3.Gestion de Inventario y Activos

Todos los activos deberan estar claramente identificados y la importancia de estos para la SUBDERE. Se
debera elaborar y mantener un inventario de los activos mas importantes, que debera incluir al menos:

¢ Tipo de activo

e Formato

e Ubicacion

e Responsable del activo

Se debe tener en cuenta que la propiedad y la clasificacibn de la informacion, debe ser acordada y
documentada para cada uno de los activos inventariados. Esto serd basandose en:

e Importancia del activo

e Valor para el negocio

e Clasificacion de seguridad

¢ Niveles de proteccion de acuerdo a la importancia

Todos los datos e informacion deben tener un propietario, el cual debera clasificarlos en los niveles definidos en
la seccion “Clasificacion de los activos”.

Seré responsabilidad del Encargado de Seguridad de la Informacién, en conjunto con los Duefios de Procesos,
la generacion y mantencion del inventario de activos de informacion.

En el caso de los activos de informacion no inventariados o de aquellos documentos de caracter transitorio o no
oficial (borradores, proyectos, etc.) y que no posean un responsable explicito, serd responsabilidad del creador

de la informacion la aplicacion de los niveles de seguridad requeridos en el manejo y transmision de la
informacién generada.

5.4.Categorias de Clasificacion de la Informacion

5.4.1. Informacién publica

Para informacion considerada como publica, segun lo indicado en la Ley 20.285, ver Anexo |. “Sobre acceso a
la informacién publica, documento publico”

5.4.2. Informacién que NO es publica

Para informacién considerada como RESERVADA o SECRETA, segun lo indicado en la Ley 20.285, ver Anexo
Il. “Sobre acceso a la informacién publica, documento secreto o reservado”

Se deber considerar que para los documentos tipificados como “Secreto”, se debera tener en cuenta lo descrito
en el Anexo lll “Declaracion de documentos del tipo Secreto”.
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En caso de existir un activo de informacion que estéa clasificado como RESERVADO O SECRETO, debera tener
una etiqueta apropiada de clasificacion (ver seccion 5.6. Etiquetado de la Informacion segin su clasificacion y
Anexo IV “Tratamiento para informacién segun su clasificacién”).

5.5.Clasificacion de la Informacion

5.5.1. Criterios de Clasificacion

A continuacion se presenta la forma en que se deberan categorizar y tipificar los activos de la SUBDERE. Este
criterio es solo informacion de base, pudiendo existir otros criterios de evaluacion, como el caso de restricciones
legales respecto a la divulgacién de la informacién, importancia del activo para un proceso en particular u otros.
Estos criterios deberan ser descritos en el Inventario de Activos en caso de ser considerados.

Nivel de

Clasificacion

DESCRIPCION (Criterio de Clasificacion)

Restriccion de acceso

Aquellos documentos que la ley establece como

La informacion esta disponible solamente para un

Secreto Secretos, no pueden ser divulgados. grupo espeqlf_lco de empleados, que ejercen
funciones definidas.
Informacién altamente sensible, de uso
exclusivamente interno. Su divulgacion podria La informacién esta disponible solamente para un
implicar un impacto no deseado para la SUBDERE g P P
Reservado grupo especifico de empleados y de terceros

o la violaciébn de normativa vigente. Debe ser
declarada como reservada considerando la Ley
20.285.

autorizados

La informacién esta disponible para todos los
empleados y terceros seleccionados. Esta
informacién puede ser entregada al publico sujetos
a la normativa vigente, previa consulta al Propietario
del Activo.

El acceso no autorizado a la informacion podria
ocasionar dafios y/o inconvenientes menores a la
organizacion.

Uso Interno*

Hacer publica la informacion no puede dafiar a la

Publica L .
organizacion de ninguna forma

Pueden ser entregadas utilizando el canal OIRS.

*Categoria s6lo para uso interno. Para efecto de la Ley corresponde a la categoria de tipo Publica

Adicionalmente, para efecto del completo cumplimiento de la ley 20.285, articulo 23°, todo activo que sea
considerado SECRETO o RESERVADO debera ser informado a la unidad de Transparencia. Con esta
informacion se mantendra un indice actualizado, en las oficinas de informacién o atencién del publico usuario de
la Administracion del Estado, establecidas en el decreto supremo N° 680, de 1990, del Ministerio del Interior.

El indice incluira la denominacion de los actos, documentos e informaciones que sean calificados como
secretos o reservados de conformidad a ley, y la individualizacion del acto o resolucion en que conste tal
calificacion.

5.5.2. Personas Autorizadas

La informacion clasificada como "Reservada" y "Secreta" debe estar acompafiada de una lista de personas
autorizadas en la que el propietario de la informacion especifica los cargos de las personas que tienen derechos
de acceso para esa informacion.

5.5.3. Reclasificacion

Los propietarios de activos deben revisar el nivel confidencialidad de sus activos de informacién cada dos afios
y deben evaluar si se puede cambiar dicho nivel. Si es posible, deberian bajarlo.
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5.6.Etiquetado de la Informacidn segun su clasificacién
Para el etiquetado de los activos de informacion deberan seguirse las siguientes recomendaciones:

1) En general los activos del tipo publico, no requieren etiquetado, independiente del formato en que se
encuentren.

2) Los activos con otros niveles de confidencialidad son etiquetados de la siguiente forma:

e Documentos en papel: Si el documento contiene informacién reservada o de uso interno, se debe
indicar el nivel de clasificacion al menos en la portada del documento; si contiene informacion secreta
se debiera indicar el nivel de clasificacion tanto en la portada como en cada una de las paginas o en el
sobre que contiene dicho documento, como también en la carpeta de archivo en la que se guarda el
documento.

e Documentos electréonicos: Si el documento contiene informacion reservada o de uso interno, se debe
indicar el nivel de clasificacion al menos en la portada del documento; si contiene informacién secreta,
se debiera indicar dicho nivel de clasificacion tanto en la portada como en cada una de las paginas.

e Correo electronico: se indica el nivel de clasificacion en la primera linea del cuerpo del correo
electrénico.

e Soporte de almacenamiento electrénico (discos, tarjetas de memoria, etc.): se debe indicar el nivel de
clasificacién sobre la superficie de cada soporte.

¢ Informacion transmitida oralmente: el nivel de clasificacion de la informacion reservada, de uso interno o
confidencial que se transmite a través de una comunicacion cara a cara, por teléfono o por alguna otra
via de comunicacién debe ser comunicado antes que la informacion propiamente dicha.

5.7. Tratamiento de la Informacién segln su clasificacién

La informacion debe ser tratada de acuerdo a su clasificacién, para lineamientos sobre las medidas de
seguridad a aplicar en la generacion, transmisién, recepcién, procesamiento y almacenamiento de activos de
informacion consultar Anexo IV “Tratamiento para informacién segun su clasificacion”.

6. Revisién del presente documento

La presente politica, debera ser revisada y de ser necesario actualizada al menos una vez cada 2 afios, o
cuando ocurran cambios que pudieran afectar el enfoque de la Subsecretaria para la gestion de la Seguridad de
la Informacion en relacion a la clasificacion y manejo de informacion.

7. Difusién
La Difusion de la presente politica sera responsabilidad del Departamento de Informatica de SUBDERE, quien
realizara todas las gestiones y acciones que requiera esta politica, la que debe ser conocida y asumida por

todos los funcionarios de la SUBDERE a quienes aplica.

El mecanismo de difusion a utilizar correspondera a notificacion via correo electrénico y la publicacion del
presente documento en la intranet Institucional.
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8. Gestidon de registros guardados en base a este documento

Nombre del Responsable Tiempo Medio de Lugar Disposicion
registro Soporte

Inventario de Encargado de Permanente Digital Carpeta Permanente
Activos de Seguridad de la electrénica con

informacion Informacion Documentacion

del Sistema de
Gestién de
Seguridad de la
Informacioén
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Anexo
Anexo 1. Sobre acceso a lainformacién publica, documento publico
Al respecto, la Ley 20.285 dispone que:

“Articulo 5°.- En virtud del principio de transparencia de la funcién publica, los actos y resoluciones de los
o6rganos de la Administracion del Estado, sus fundamentos, los documentos que les sirvan de sustento o
complemento directo y esencial, y los procedimientos que se utilicen para su dictacion, son publicos, salvo las
excepciones que establece esta ley y las previstas en otras leyes de quérum calificado.

Asimismo, es publica la informacién elaborada con presupuesto publico y toda otra informacién que obre en
poder de los érganos de la Administracion, cualquiera sea su formato, soporte, fecha de creacion, origen,
clasificacién o procesamiento, a menos que esté sujeta a las excepciones sefialadas.

Articulo 6°.- Los actos y documentos que han sido objeto de publicacion en el Diario Oficial y aquellos que digan
relacién con las funciones, competencias y responsabilidades de los 6rganos de la Administracién del Estado,
deberan encontrarse a disposicion permanente del publico y en los sitios electrénicos del servicio respectivo, el
gue debera llevar un registro actualizado en las oficinas de informaciéon y atencion del puablico usuario de la
Administracion del Estado.”

Anexo 2. Sobre acceso a lainformacién publica, documento secreto o reservado
El articulo 21 de la Ley 20.285 establece que:

“Las Unicas causales de secreto o reserva en cuya virtud se podra denegar total o parcialmente el acceso a la
informacion, son las siguientes:

1. Cuando su publicidad, comunicacién o conocimiento afecte el debido cumplimiento de las funciones del
organo requerido, particularmente:

a) Sies en desmedro de la prevencioén, investigacién y persecucién de un crimen o simple delito o
se trate de antecedentes necesarios a defensas juridicas y judiciales.

b) Tratdndose de antecedentes o deliberaciones previas a la adopcién de una resolucién, medida
0 politica, sin perjuicio que los fundamentos de aquéllas sean publicos una vez que sean
adoptadas.

c) Tratandose de requerimientos de caracter genérico, referidos a un elevado nimero de actos
administrativos o sus antecedentes o cuya atencion requiera distraer indebidamente a los
funcionarios del cumplimiento regular de sus labores habituales.

2. Cuando su publicidad, comunicacibn o conocimiento afecte los derechos de las personas,
particularmente tratandose de su seguridad, su salud, la esfera de su vida privada o derechos de
caracter comercial o econémico.

3. Cuando su publicidad, comunicacién o conocimiento afecte la seguridad de la Nacioén, particularmente si
se refiere a la defensa nacional o la mantencién del orden publico o la seguridad publica.

4. Cuando su publicidad, comunicacién o conocimiento afecte el interés nacional, en especial si se refieren
a la salud publica o las relaciones internacionales y los intereses econémicos o comerciales del pais.

5. Cuando se trate de documentos, datos o informaciones que una ley de quérum calificado haya
declarado reservados o secretos, de acuerdo a las causales sefialadas en el articulo 8° de la
Constitucién Politica.”

Anexo 3. Declaracion para el almacenamiento de documentos del tipo Secreto
El articulo 22 de la misma ley dispone que:

“Los actos que una ley de quérum calificado declare secretos o reservados mantendran ese caracter hasta que
otra ley de la misma jerarquia deje sin efecto dicha calificacion.

Transcurridos cinco afios contados desde la notificacién del acto que declara la calificacion, el servicio u 6rgano
gue la formuld, de oficio o a peticion de cualquier persona y por una sola vez, podra prorrogarla por otros cinco
afios, total o parcialmente, evaluando el peligro de dafio que pueda irrogar su terminacion.
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Sin embargo, el caracter de secreto o reservado sera indefinido tratandose de los actos y documentos que, en
el ambito de la defensa nacional, establezcan la planificacion militar o estratégica, y de aquéllos cuyo
conocimiento o difusiéon puedan afectar:

a) Laintegridad territorial de Chile;

b) La interpretacion o el cumplimiento de un tratado internacional suscrito por Chile en materia de limites;
c) Ladefensa internacional de los derechos de Chile, y

d) La politica exterior del pais de manera grave.

Los documentos en que consten los actos cuya reserva o secreto fue declarada por una ley de quérum
calificado, deberan guardarse en condiciones que garanticen su preservacién y seguridad por el respectivo
drgano o servicio.

Los documentos en que consten los actos declarados secretos o reservados por un érgano o servicio, deberan
guardarse en condiciones que garanticen su preservacion y seguridad por el respectivo érgano o servicio,
durante el plazo de diez afos, sin perjuicio de las normas que regulen su entrega al Archivo Nacional.

Los resultados de las encuestas o de sondeos de opinidn encargados por los érganos de la Administracién del
Estado facultados para ello seran reservados hasta que finalice el periodo presidencial durante el cual fueron
efectuados, en resguardo del debido cumplimiento de las funciones de aquéllas.”
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Anexo 4. Tratamiento para informacion seguin su clasificacion

CLASIFICACION DE LA INFORMACION

PROCESAMIENTO DE RESERVA uUso
LA INFORMACION MEDIDAS DE SEGURIDAD SECRETA DA INTERNO PUBLICA

Almacenamiento

Encriptacion necesaria o control de acceso a medios de X
almacenamiento

Encriptacion opcional X X

No se requiere encriptar X

Copiado

Se requiere la aprobacién del creador del documento X

Se requiere firma digital para la no repudiacién

No se restringe el uso X X X

Transmisioén de
informacion

Redes publicas

Encriptacién necesaria X

Encriptacion opcional X X

No se requiere encriptar X

Redes privadas

Encriptacién necesaria X

Encriptacion opcional X X

No se requiere encriptar X

Correo electrénico

Encriptacion necesaria X

Encriptacién opcional X X

No se requiere encriptar X

Se requiere firma digital para la no repudiacién X

Proteccién de contrasefias X

Otros medios de
transmisiéon

Encriptacion necesaria X

Encriptacién opcional X X

No se requiere encriptar X

Se requiere firma digital para la no repudiacién X

Otros medios digitales

Encriptacion necesaria X

Encriptacion opcional X X

No se requiere encriptar X

Se requiere firma digital para la no repudiacién X

Destruccién

Trituracién o eliminacién en lugares seguros X X X

Método y equipamiento de eliminaciéon avanzada

Papelero convencional X

Divulgacion a terceros

Se requiere acuerdo de no divulgaciéon X X

No se puede entregar informacion a terceros X

Se requiere la aprobacion del creador del documento X X

No tiene restriccion X

Etiquetado de bienes
fisicos

Se requiere etiguetado especial X

Se requiere etiquetado de fecha y clasificacion de X X
divulgacién

No se requiere etiquetado X

Etiquetado de
documentos

Se requiere etiquetado en cada una de las paginas, X
portada, titulos

Se requiere etiguetado clasificacion en la portada X X

No se requiere etiquetado X

Conceder acceso

Acceso gestionado para la administracion parcial X X X

Sin restriccién X
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